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SISTEMAS DE CONTROL INTERNO

El presente material recopila una serie de definiciones, explicaciones y ejemplos practicos de autores especiali-
zados que te ayudaran a comprender los temas principales de este bloque.

Las marcas empleadas en la antologia son Unica y exclusivamente de caracter educativo y de investigacion, sin
fines lucrativos ni comerciales.
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Tipos de control

3. Tipos de control

El control interno tiene la finalidad de ejecutar de forma eficiente las operaciones de la organizacion, pre-
sentar la informacion financiera oportuna y confiable, proteger sus recursos y cumplir con las disposicio-
nes normativas y legales. Este control interno debe de ir mas alla de los aspectos que tienen que ver con
las funciones de contabilidad y finanzas, por lo que debe incluir, ademas de controles contables, aquellos
de caracter administrativo o gerencial, pues es una forma de clasificar los controles.

Es un proceso que considera una serie de actividades que deben llevar acabo los miembros de laempresa
con el fin de proporcionar una seguridad razonable en el cumplimiento de los objetivos establecidos.
Los tipos de control son por area de aplicacién y por funcionamiento.

Los tipos de control ademas de clasificarse por su area de aplicacién y por su funcionamiento, también
pueden ser formales e informales; discrecionales y no discrecionales; manuales y automatizados (Ruiz,
s.f., p. 63).

Los controles formales, denominados también como controles duros, son las herramientas de control
documentadas y tangibles utilizadas por una entidad, como son las politicas y procedimientos, este tipo
de control incluye (Ruiz, s.f., p. 63):

e Estructura organizacional. Es la estructura preestablecida de roles asignados al personal para
promover la efectividad y eficiencia, asi como, la segregacion de funciones que debe estar dividida
para realizar tareas sensibles. Un ejemplo son las graficas de responsabilidad asignada.

¢ Politicas. Son instrucciones formales establecidas por la direccidén de la organizacion para requerir,
guiar o restringir acciones.

¢ Procedimientos. Son los medios utilizados para asegurar que las actividades se desarrollan de
acuerdo con lo establecido en las politicas. Un aspecto importante de algunas politicas es que
pueden incluir una revision automatica como parte del mismo proceso o en las actividades sensibles
puede incluir una revision independiente.

¢ Personal. Es el reclutamiento, preparacion y retencidén del personal adecuado para cumplir con las
funciones.

¢ Reporte. Es informacion que debe ser oportuna, adecuada y comprensible, que tenga el proposito
de respaldar a la gerencia en sus decisiones.

¢ Revision interna. Son inspecciones o0 examenes periddicos de forma independiente a las
operaciones.
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Figura 1. Controles formales
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Estos controles formales son controles convencionales de los cuales los auditores estan familiarizados.

Los controles informales son mas complicados de comprender pues estan relacionados con aspectos
intangibles como: la competencia, los valores, la apertura, el liderazgo y las expectativas. Tienen un
impacto significativo sobre la efectividad del control interno. Las politicas de negocios que pueden estar
relacionados con los controles informales son (Ruiz, s.f., p. 64):

¢ (Cultura organizacional
e Conocimiento
e [Estructura de recompensas

Figura 2. Controles informales
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Los controles discrecionales estan sujetos al juicio o eleccidn de las personas y los controles no dis-
crecionales son provistos automaticamente por el sistemay no pueden ser eludidos o ignorados por el
personal. Un ejemplo de un control discrecional es la revision del supervisor de firmas no autorizadas (el
supervisor tiene la opcion de ejecutar el control) y un ejemplo de un control no discrecional puede ser el
requerimiento del nimero de identificacion solicitado por un cajero automatico para que realice alguna
transaccion.
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Los controles no discrecionales que estan disefiados de manera apropiada, tienden a tener mayor
confiablidad que los controles discrecionales y por consecuencia deben de ser probados de manera
diferente (Ruiz, s.f., p. 64).

Los controles manuales, en cambio, persistieron durante muchos afios dentro de las organizaciones:
podian ser costosos e ineficientes ya que eran desarrollados por los propios empleados y representaba
un riesgo mayor al depender de la capacidad y la actitud de las personas que lo estaban practicando.
Aungue los controles manuales aun forman parte del sistema de control interno, éstos han ido declinan-
dose por controles automatizados.

Los controles automatizados, asi pues, son procedimientos disefiados para evitar, detectary corregir
errores o irregularidades que podrian afectar las actividades de negocios de la entidad. Son controles
de alto nivel cuando la intervencién humana en el extenso procesamiento de datos se enfoca en las ex-
cepciones. Los controles automatizados son mas econdmicos, rapidos, confiables y veraces, pero solo
son efectivos si se establece un control de alto nivel que los administre adecuadamente, esto significa
que, lainformacion que se genera debe ser identificada por las excepciones y revisada o investigada por
personal preparado (Ruiz, s.f., p. 65).

3.1. Por su area de aplicacion

El control interno es el conjunto de normas, métodos, procedimientos, manualesy politicas coordinadas
que efectlan los responsables de la organizacién, la direccién y personal adscrito, encaminado a pro-
porcionar seguridad razonable para el logro de los siguientes objetivos (Montafio, 2013, p. 56):

¢ Alcanzar la eficacia y la eficiencia en sus operaciones;
e Velar por el cumplimiento de las leyes y regulaciones correspondientes;

e Permitir que la informacion contable sea fidedigna y corresponda a las operaciones de la entidad,
para obtener la inclusion de todas las transacciones correspondientes en las que ha participado la
organizacion; y,

e Velar por la salvaguarda y custodia de los activos propios y de terceros.
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Cuadro 1. Tipos de control interno

Control interno

Control administrativo Control contable

. I -, Salvaguarda
Eficaciay Cumplimiento Informacion

L de recursos
eficienciaen las deleyesy contable :

. : o . : propiosy de
operaciones disposiciones fidedigna
terceros

Fuente: Montafio, 2013 (p. 56).

3.1.1. Contables

Los objetivos del control interno contable que establece Montafo (2013), se deben relacionar a cada
unade las etapas de una transaccion; las mas importantes son la autorizacion, la ejecucion, el registro y
la responsabilidad de custodia y salvaguarda de los activos que sean propios de esta, con el propdsito
de que hayan sido debidamente ejecutadas y apropiadamente clasificadas.

La autorizacién de las transacciones es una funcién de la administracion y esta directamente relacionada
con la responsabilidad para alcanzar los objetivos establecidos, aunque esta funcién esta relacionada
con los controles de ambito administrativo, también es un punto fundamental para el establecimiento
de controles contables.

A suvez, los controles contables comprenden:

¢ El plan de organizacion.
® Los procedimientos.
e | os registros relacionados con:
® |a salvaguarda de los activos.
® La fiabilidad de los registros contables.

Lo anterior lleva como fin proporcionar una seguridad razonable para que:

e Las transacciones se ejecuten de acuerdo con la autorizacion especifica de la administracion.
e |as transacciones se registran debidamente para:
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® Facilitar la preparacién de los estados financieros de acuerdo con las Normas de Informacion
Financiera.

® Procurar la salvaguarda de los bienes y derechos.
® Que exista informacion suficiente y oportuna, para una adecuada toma de decisiones.

e El acceso de los bienes sblo se permitird de acuerdo con las autorizaciones permitidas por la
administracion de la organizacion.

e |a existencia contable de los bienes se comprobara periddicamente con su existencia fisica,
toméandose las medidas oportunas en caso de surgir diferencias.

Dentro de los controles contables se encuentra la suficiencia y la confiabilidad de la informacién financiera
y la salvaguarda y custodia de los bienes propios y de terceros.

Suficienciay confiabilidad de la informacion financiera

El término fidedigno en cuestiones de informacion financiera indica que sea suficiente y confiable, que
debe tomarse fielmente de los libros. Los requisitos que deben cumplir los estados financieros confiables
son los siguientes (Montano, 2013, p. 57):

e Cumplir con la normatividad financiera correspondiente y aplicarlos a las circunstancias respectivas.
e Contar con informacion financiera suficiente y competente, resumida y clasificada adecuadamente.

e Presentar los recursos en forma apropiada y razonable de los hechos econ6micos de tal forma que
los estados financieros reflejen:

® La situacién financiera.
® | os resultados de las operaciones.
® |os flujos de origenes y aplicaciones de recursos.

Salvaguarday custodia de los bienes propios y de terceros en administracion

Los bienes tanto propios como de terceros deben ser conservados y cuidados por la organizacion,
esto se refiere a la salvaguarda, ademas debe tomar medidas de seguridad adecuadas que impidan el
acceso a los bienes (custodia), evitando caer en riesgos morales. Como ejemplo en la salvaguarda de
bienes es necesario contratar seguros donde se transfieran los riesgos de cobertura a una aseguradora
que garantice o indemnice todo o parte de los perjuicios producidos por la aparicién de determinadas
situaciones accidentales. En el caso de la custodia, el ejemplo es cuando los directivos no toman actitudes
diligentes y corren riesgos indebidos por el hecho de estar asegurados (Montafio, 2013, pp. 57-58).
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3.1.2. Administrativos

Al respecto de los controles administrativos se clasifican de en: alcanzar la eficacia y eficiencia en las
operaciones, y velar por el cumplimiento de leyes y disposiciones.

Eficaciay eficiencia de las operaciones

Alcanzar la eficacia y eficiencia de las operaciones esta referida a la utilizacién responsable y justa de los
recursos en las operaciones de la empresa, ya que son su razdn de ser y van dirigidos a la consecucion
de los objetivos estratégicos. Es la parte mas importante en el proceso de la construccion de estrategias
y de la asignacion de los recursos disponibles.

Se debe tener en cuenta que los objetivos sean realistas y coherentes, que constituyan elementos de
gestidn y no de control interno, aunque sean la base previa para el mismo.

Algunos objetivos operativos no estan bajo el control de la organizacion y el control interno no es capaz
de prevenir determinados sucesos externos que afectan en el logro de las metas operativas, pero que
pueden aportar un nivel razonable de seguridad en la administracidon de éste en el momento preciso del
nivel de avance en la consecucién de los objetivos (Montafio, 2013, p. 56).

Cumplimiento de leyes y regulaciones aplicables

Velar por el cumplimiento de las leyes se refiere al cumplimiento por parte de la organizacion de las leyes
y los reglamentos establecidos para ella. La organizacidn debe desarrollar sus actividades dentro de un
marco de legalidad, cumpliendo con los reglamentos que regulan los aspectos de las relaciones sociales:

e Normatividad mercantil

e Normatividad civil

e Normatividad laboral

e Normatividad tributaria

e Normatividad financiera

e Normatividad Medioambiental

¢ Normatividad de seguridad e higiene, etcétera

El no cumplir con las regulaciones respectivas puede ocasionar problemas y afectar el prestigio de la
empresa (Montano, 2013, p. 57).

El establecimiento y mantenimiento de un sistema de control interno es una responsabilidad de la admi-
nistracion de la empresa que debe estar sometido a una continua supervisién para determinar su ade-
cuado funcionamiento o en caso necesario, hacer las modificaciones requeridas (Montano, 2013 p. 58).
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3.2. Por su funcionamiento

Desde la perspectiva de control interno por su funcionamiento, de acuerdo con Santillana (2015), es un
proceso que incluye las actividades que llevan a cabo todos los miembros de una entidad para propor-
cionar una seguridad razonable en el cumplimiento de los objetivos de la organizacién (p. 48).

Deficiencia en el control interno

Es preciso sefalar que existe la posibilidad de tener deficiencias en el control interno o que éste no exista.
Cuando un control se disefia, implementa y opera de tal forma que no consigue prevenir, detectar o co-
rregir oportunamente los procesos administrativos y operacionales de una entidad o incongruencias en
los estados financieros para aclararlos. Una deficiencia o conjunto de deficiencias en el control interno,
tiene laimportancia suficiente para merecer la atencion de los responsables del gobierno de la entidad,
esto se llama deficiencia significativa en el control interno (Santillana, 2015, p. 49).

Principios basicos del control

Las actividades para cumplir con el control interno por parte de los miembros de la organizacion se deben
regular considerando los siguientes principios del control (Santillana, 2015, p. 50):

¢ Principio de equilibrio. A cada grupo de delegacion conferido se le debe proporcionar un grado de
control correspondiente. Lo anterior se resume como: la autoridad debe delegase y la responsabilidad
compartirse. Al delegar autoridad es necesario establecer los mecanismos suficientes para verificar
que se esta cumpliendo con la responsabilidad conferida y que, asi mismo, la autoridad delegada
esta siendo ejercida debidamente.

¢ Principio de los objetivos. Todo control debe estar fundamentado en los objetivos establecidos y
a través de él se debe evaluar el logro de éstos; es fundamental establecer las medidas especificas
o estandares que sirvan de patron para la evaluacién del cumplimiento.

* Principio de oportunidad. Para que sea eficaz el control, debe ser oportuno, es decir, debe
aplicarse antes de que se origine un error, con el proposito de tomar las medidas correctivas con
anticipacion.

e Principio de desviacion. Cada una de las desviaciones o variaciones que se presenten en
relacion con los objetivos deben ser analizadas detenidamente con el fin de conocer las causas
que lo originaron y tener elementos suficientes y competentes para tomar las medidas necesarias
y evitarlas en el futuro.

¢ Principio de excepcion. Con el objetivo de reducir los costos y los tiempos, el control debe aplicarse
de preferencia a las actividades excepcionales o representativas, identificando de manera puntual
cuales son las funciones estratégicas que requieren control.

¢ Principio de la funcién controlada. La persona, funcién o area que realiza el control no debe estar
involucrada con la actividad a controlar.
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Controles basicos de la tecnologia de la informacion

En la actualidad es necesario conocer los controles de la tecnologia de la informacion, y se pueden
agrupar en las siguientes actividades de control (Santillana, 2015, pp. 49-50):

¢ Programas de seguridad en toda la organizacion. El programa de seguridad se debe implementar
y administrar definiendo claramente las responsabilidades, ademas de contar con programas de
seguridad y actualizacion ya sea por necesidades organizacionales detectadas o por el avance
tecnoldgico actual. El programa de seguridad debe estar integrado por:

® La descripcion del programa y las politicas de seguridad.
® Los procedimientos aplicables a:

e Procesos de almacenamiento.

¢ Respaldo de informacion.

e Eliminacion de informacioén, entre otros.

e Control de acceso. Se deben establecer controles que restrinjan el acceso a la seguridad légica y
fisica de los procesos de los sistemas informaticos mediante la prevenciéon o deteccidn del acceso
no autorizado a los sistemas y bases de datos.

e Desarrollo y modificacion de aplicaciones. Este punto es referido al control de cambios con
respecto a nuevos sistemas y a la modificaciébn de los actuales, dentro de los que se deben
considerar las siguientes actividades de control:
® Documentacion del soporte requerido.
® Autorizacién para el desarrollo del proyecto.
® Revision, pruebay aprobacion de actividades de desarrollo y modificacion, antes del funcionamiento

del sistema.

e Controles de programas del sistema. El control del programa del sistema esta representado en el
control y monitoreo del acceso para la utilizacion y cambios en las aplicaciones del sistema.

e Segregacion de funciones. Las tareas y las responsabilidades clave deben ser repartidas y
asignadas a varios colaboradores y divididas en subunidades de las operaciones del sistema,
mediante una politica de segregacion de funciones en un ambiente de tecnologia de la informacion.

e Continuidad del servicio. Es imprescindible que la entidad cuente con respaldos sélidos (internos
y externos) y procedimientos de recuperacion, planes de contingencia en caso de algun desastre o
inclusive sabotaje, para asegurar la continuidad del servicio.

Los controles se clasifican de manera frecuente como: preventivos, de deteccidn o correctivos. A con-
tinuacion, se definen los distintos tipos de control.

10
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3.2.1. Control directivo

Tiende a establecer condiciones o un ambiente que favorezca el sistema de control interno en su conjunto.
Este control tiene dos etapas, la accién previa o de planificacion y el control posterior, cuando se pone
en marcha el plan disefiado y cuando se supervisa que se cumpla con los objetivos fijados (Santillana,
2015, p. 49).

3.2.2. Control detectivo

Permiten detectar, de manera oportuna, desviaciones de los estandares establecidos o esperados, esta
disefiado para detectar un acontecimiento o resultado no intencionado. En este tipo de control se ejer-
cen las actividades necesarias para que aquellas acciones adversas potenciales no ocurran (Santillana,
2015, p. 49).

Los controles de deteccion persiguen identificar los eventos no deseados una vez que éstos han ocurrido
(Ruiz, s.f., p.62).

3.2.3. Control preventivo

Son controles que se anticipan en grado razonable a la ocurrencia de eventos indeseables o inespera-
dos, son mas eficaces y como resultado mas rentables, estan disefiados para evitar que se produzca un
resultado o acontecimiento inesperados (Santillana, 2015, p. 49).

Los controles preventivos intentan evitar la ocurrencia de eventos no deseados (Ruiz, s.f., p.62).

3.2.4. Control correctivo

Establecen medidas de control para corregir conductas, hechos o situaciones no deseables. El control
a posteriori suele generar elevados costos y reduccion en la productividad, entre otros efectos, como
generar desconfianza en el sistema de control interno (Santillana, 2015, p. 49).

Los controles correctivos remedian las circunstancias que permitieron la actividad no autorizada o re-
tornan las condiciones a lo que eran antes de la deficiencia de control (Ruiz, s.f., p.62).

11
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Controles preventivos y de deteccion

Los controles preventivos, de deteccion y correctivos también se han adaptado en la evaluacion de
la seguridad informatica. En cuanto a los controles preventivos y de deteccidn, varian con respecto al
tipo y naturaleza de la organizacion, dependiendo de las actividades que desarrollan y la capacidad,
preferencia e imaginacion de las personas que los disefian. La efectividad de los controles establecidos
disminuye el grado de riesgo, de errores e irregularidades que afecten a sus estados financieros y los
procedimientos estan dirigidos a cumplir con los siguientes objetivos:

Objetivos de control:

1. Procesamiento de informacion. Los controles implementados deben asegurar la confiabilidad en
la informacién contable para lograr los siguientes objetivos:

a. Contabilizar la totalidad de operaciones.
b. Asegurarse de que todas las operaciones registradas sean reales.

c. Lavaluacién de las operaciones debe de estar conforme a la normatividad financiera (normas
de informacion financiera).

d. Elregistro de las operaciones debe estar considerada en el periodo contable correspondiente.
e. La clasificacion de las operaciones debe ser correcta.
f. Todas las operaciones deben estar incluidas dentro de los estados financieros.

3. Segregacion de funciones. Los controles deben asegurar la existencia de una adecuada division
de funciones, con el proposito de que ningiin empleado se encuentre en alguna posicion que pueda
incurrir en irregularidades, errores u ocultamiento. En el caso de que no sea posible una adecuada
segregacion de funciones, se debe establecer controles adicionales que compensen la falta de
segregacion. Las funciones que se deben segregar son principalmente:

a. Autorizacidén de transacciones que afecten activos
b. Custodia de activos

c. Registro de transacciones

d. Ejecucién de procedimientos de control

3. Autorizacion. Es necesario que existan criterios y controles establecidos por la administracion que
aseguren que aquellas operaciones que reunan los requisitos establecidos sean reconocidas como
tales y procesadas de manera oportuna.

4. Salvaguarda fisica y responsabilidad de activos. Deben existir controles que aseguren el
acceso a los activos Unicamente al personal autorizado conforme a las politicas establecidas por la
administracion.

5. Verificacion. Se deben establecer controles de verificacion y evaluacion periddica, observando lo
siguiente:

a. Lainformacion registrada relativa a los activos sujetos a custodia, exista fisicamente.

b. Los saldos presentados por los estados financieros, informes, bases de datos y archivos (Ruiz,
s.f., pp. 24 -28).
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Los diferentes tipos de control se clasifican de acuerdo con el nivel que se necesite tener o al d&rea donde
se aplique, pero de manera general el control interno tiene como objetivos: el respetoy adherencia a las
politicas establecidas, promocién de la eficiencia en la operacion, razonabilidad, confiabilidad, oportu-
nidad e integridad de la informacién financiera y la salvaguarda de los activos de la entidad.

13



UIN insurcentes

REFERENCIAS

Montafio, E. (2013). Control interno, auditoria y aseguramiento fiscal y gobierno corporativo. Colombia:
Digitalia Hispanica.

Ruiz, R. (s.f.). Sistemas de control interno. México: Universidad Nacional Auténoma de México, Facultad
de Contaduria y Administracion.

Santillana, J. (2015). Sistemas de control interno. México: Pearson Educacion.

14



